
風險因子 項目 因應對策

客戶訂單因景氣變化
1.進行客戶拜訪收集情報
2.爭取前瞻行業業務及擴展相關水處理服務

供應鏈人才斷層及缺工
1.可能影響項目尋找替代方案(工法、產品)之可能性
2.替代方案經由業務推廣導入客戶端
3.引進新供應商及分散發包策略

匯率變化造成之風險

1.透過外幣收支互抵的方式，以達到外幣部位之平衡，降低匯率波動影響，優先
採用自然避險之控管目標。
2.若收支相差過大時，輔以外幣定存或遠匯交易的方式，達到避險交易的目標。
3.財務人員隨時搜集有關匯率變化資訊，以及公司外幣收支付的交易情況。
4.開立外幣存款帳戶與遠匯額度，視實際資金需求及匯率走勢，調節所持有外幣
部位。

融資及利率風險
1.增加新銀行往來，分散單一銀行融資風險。
2.利用不同資產類型，取得多樣式的融資條件。

2信用風險 客戶之應收帳款收回風險
1.訂定信用額度及評等，並定期審視。
2.逾期付款之客戶名單，提供業務單位追蹤。
3.逾期金額超逾一定金額，限制對該客戶之交易，以控管風險擴大。

3危害風險 職業災害風險

1.加強工廠危險物品的管理，建置化學品管理系統。
2落實安全衛生教育訓練及加強緊急應變演練。
3.加強員工及承包商工作人員之健康監測及管理。
4.工作環境監測及改善。

客戶建廠全球化，文化、法律未知之風險
1.挑選合適人員及招募當地員工
2.聘雇具海外經驗之法務顧問及律師協助審閱相關合約
3.對未能控管之法規、稅務要求項目風險排除或移轉

供應鏈之產品品質變異
1.各產品訂定充收標准及抽驗方法並執行
2.人員品質查核管理

物料採購、庫存風險
1. 安全備庫依客戶需求變化，每季或至少半年一次依品項檢視適度調整
2.每月與跨部門雙向溝通，推估每月用量並作適度進貨排程調整
3.確保常用品項不致缺料

釣魚信,中毒後機密資料遺失
1.進行社交工程演練
2.加強教育訓練

外部資安攻擊、伺服器弱點被駭客攻擊

1.定期更新防火牆及設備
2.重要系統主機導入EDR(導入端點偵測回應軟體),阻斷風險
3.重要服務系統委由專業資安公司執行弱點掃描,找出潛在風險進行修正阻擋駭客
能力
4.重要網路設定進行安全性參數設定
5.加入AD作業,強化管理,減少因資安漏洞而有駭客入侵的機會

詐騙資安風險
1.加強宣導，提高財會人員敏銳度，強化教育訓練。
2.建立系統外之人力複查機制，降低系統錯誤所造成的損失。

工廠端動力轉動設備失效風險 工廠端每年進行轉動設備風險評估並針對中/高風險設備購買備品

5法律風險 法遵風險
1.指派專人於法令新增或修訂時適時檢視並修正公司規章
2.法遵宣導，使同仁有法遵常識
3.要求SOP執行到位

人力資源不足

1.多方尋找人才開發的機會
2.對內進行留才相關措施
3.積極拓展產學合作及實習生
4.知識管理計畫:針對人員進行系統性分級培育分級考核

物價指數上升，薪資成本上升

1.適時檢視法令基本工資與同業狀況市場環境等,與留才機制同步進行,確保公司
有延攬優秀人才的競爭力
2.每年固定調薪及調整初任薪資表檢視與同業及外界的差異
3.適時反應成本

ESG、碳排放之法規、國內外碳費、客戶
減碳要求之變化

1.持續關注及掌握環保法規及客戶要求之變動
2.推動供應商提供碳排資訊
3.開發節能減碳產品
4.碳費排除或轉稼或反應成本
5.規劃、設置綠色能源因應

氣候變遷乾旱缺水、水資源短缺
1.各廠區評估增設合規之地下水源
2.開發省水及回收技術
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